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Introduccion

* Herramienta para sondear, almacenary
presentar estadisticas de red y sistemas

* Esta disefada al rededor de RRDToal,
con especial énfasis en la interfaz grafica

* Casi todas las funcionalidades pueden
configurarse a traves de la web.
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Introduccion

Cacti: Se lo usa RRDtool, PHP vy
almanece datos en MySQL. Se lo ¢
soporta el uso de SNMP vy graficos
con MRTG.

"Cacti is a complete frontend to RRDTool, it stores all of the
necessary information to create graphs and populate them
with data in a MySQL database. The frontend is completely
PHP driven. Along with being able to maintain Graphs, Data
Sources, and Round Robin Archives in a database, cacti
handles the data gathering. There is also SNMP support for
those used to creating traffic graphs with MRTG.”
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Ventajas

 Graficos

— Permite utilizar todas las funciones de rrdgraph para definir los graficos y automatiza
algunas de ellas.

— Permite organizar la informacién en arboles jerarquicos
* Fuentes de datos

— Permite utilizar todas las funciones de rrdcreate y rrdupdate, incluyendo la definicion de
varias fuentes de datos por archivo RRD

* Coleccion de datos
— Las fuentes datos pueden ser actualizadas via SNMP o mediante la definicidn de scripts
— Soporte SNMP incluido utilizando php-snmp o net-snmp

— Un componente opcional, cactid, implementa las rutinas SNMP en lenguaje C con multi-
threading. Muy importante para grandes numeros de dispositivos.

* Plantillas

— Permite crear plantillas para reutilizar las definiciones de graficos, fuentes de datos y
dispositivos
* Gestion de usuarios

— Permite definir autenticacion (local o LDAP) y distintos niveles de autorizacion para
usuarios
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Instalacion

— Disponible en RPMs y paquetes para Gentoo,
Debian, etc.

— Es necesario instalar cactid por separado, si
se quiere mayor rendimiento
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Configuracion

* Cacti utiliza MySQL para almacenar el estado de las configuraciones. Es neceario
crear la base de datos y los permisos

* También es necesario especificar en cacti los parametros de conexion a la base
de datos

* Por ejemplo, en Fedora, un archivo independiente reside en /etc/cacti/db.php




Configuracion

* Asegurarse de que exista un cron job asi
en /etc/crontab:

*/5 K* Kk k% cacti /usr/bin/php /usr/share/cacti/poller.php > /dev/null 2>&1

* Nota: en Fedora, se encuentra en /etc/cron.d/cacti
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cactid

En la interfaz web:

Ir a Configuration -> Settings -> Paths -> Cactid Poller File Path y
especificar la ubicacidén de cactid

Ir a Poller y en Poller Type, seleccionar cactid



cacti: Instalacion

Ahora, usa un navegador de Web y
abre la siguiente direccion:

http://localhost/cacti

Veras lo siguiente...

-
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cacti: Instalacion

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for your network. Before you can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GMNU General Public License, you must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or modify
it under the terms of the GHU General Pubklic License as published by
the Free Scftware Foundation; either wersion 2 of the License, or {(at
your option) any later wversion.

This program is distributed in the hope that it will be useful, but

WITHOUT ANY WARBANTY:; without ewven the implied warranty of
MERCHANTRABILITY or FITHESS FOR A PRETICULRE FURPISE. See the GHU

General Public License for more details.
Next =>>

Apreta “Next >>"
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cacti: Instalacion

Cacti Installation Guide

Please select the type of installation

INEW Install j

The following information has been determined from Cacti's configuration file. If it
is not correct, please edit 'include/config.php' before continuing.

Database User: cacti

Database Hostname:

Database: cacti

Server Cperating System Type: unix

Elige "New Install” y apreta "Next >>"
de nuevo.
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cacti: Instalacion

.
Make sure all of these values are correct before continuing. Tu p a n ta I | a d e be rl a

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.

I,tusnfbin!rrdtool Ve rse aSII- Si no, pide
g:g?;:%;g:ﬂi:ztatrr::;;;: The path to your PHP binary file (may require a a yd u a d e tu i n St ru Cto r ]

I,'usnfbin!php

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
I!usrfbin!snmpwalk

A\Y s H n
[FOUND] snmpget Binary Path: The path to your snmpget binary. Ap reta FI n I S h

lusriin/snmpget

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary.
I,'usnfbin!snmpbulkwalk

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
I!usrfbin!snmpgetnext

[FOUND] Cacti Log File Path: The path to your Cacti log file.
I,(u5r,fsharefcactifsiteflog;cacti.log

SNMP Utllity Version: The type of SNMP you have installed. Required if you are

using SNMP v2c or don't have embedded SNMP support in PHP.
| NET-SNMP 5.x |

RRDTool Utility Version: The version of RRDTool that you have installed.
| RRDTool 1.2.x ¥/

MNOTE: Once you click "Finish", all of your settings will be saved and your database
will be upgraded if this is an upgrade. You can change any of the settings on this
screen at a later time by going to "Cacti Settings" from within Cacti.
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cacti: Primer Login

A A

User Login

Please enter your Cacti user name and password below:

User Mame:

Password:

Login |

Primer login con:
User Name: admin
Password: admin




cacti: Cambiar Password

e

User Login

++* Forced Password Change #*#

Please enter a new password for cacti:

Password: I"“"ﬂm
Confirm: |>‘°'°'°'°'°'°“|

Sawve |
Ahora tiene que cambiar el password por

admin. Usa el mismo password que
estamos usando en el taller.
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Agregar dispositivos

* Management -> Devices -> Add

* Especificar los atributos del nodo

— Seleccionar una plantilla de dispositivo agregara
automaticamente varias plantillas de graficos y
de peticiones de datos

— Pueden agregarse plantillas adicionales

File Edit Miew History Bookmarks Tools Help

4= = -~ == . [Ip http:/fserver/cacti/fhost.php?7host_status=-1&host_template_id=8&host_rows=30&filte == |V| [[S1~ =N T ~

[&] WALC: Gestién de ... 32 | & Internet Society (I... 32 | [&] Index of / 32 | [€) Useful MysSQL sturf 32 | [l® Cacti

“ Apache/z.2.8 H 192.168.0.2 @ #° &= [1002| ~ | & @
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Fle Edit Wiew History Bookmarks

=
v E

&«

Agregar dispositivos

Tools Help

& [Ilihttp:!fserverfcactimnst.php?actinn=edit&hcst_template_id=8&hnst_s = | VI [VIsampIe afsnmpwalk'ﬁ] v

console

Console -> Devices -> (Edit)

WALC: Gestion de R... 3

% Internet Society (IS... € Index of / =4

X

(@] Useful MySQL Stuff 3¢ | [ Cacti

—
graphs

Logged in as admin (Logout)

Mew Graphs

Graph Management

Graph Trees

Data Sources

Devices

Collection Methods
Data Queries
Data Input Methods

Templates

Graph Templates

Host Templates

Devices [new]

Descrpton

e T S [Maquma de Laboratorio de Gestion de Redes ]

Hostname

Fully qualified hostname or IP address for this device. [WaICJ_a'traCk4'U|a've ]

Host Template _ _
Choose what type of host, host template this is. The host template will govern [ Local Linux Machine o
what kinds of data should be gathered from this type of host.

Pri

Notes
Enter notes to this host.

Disable Host

Data Templates
Import/Export
Import Templates

Export Templates

Configuration
Settings

System LUtilities

User Management

Logout User

o

Done

Check this box to disable all checks for this host. [] pisable Host

Avwvailability / Reachability Options

Downed Device Detection
The method Cacti will use to determine if a host is available for polling.
NOTE: It is recommended that, at a minimum, SNMP always be selected.

Ping Method
The type of ping packet to sent.
NOTE: ICMP on Linux/UNIX requires root privileges.

(P 5

Ping Port [23 l
TCP or UDP port to attempt connection.

Ping Timeout Yalue

The timeout value to use for host ICMP and UDP pinging. This host SMMP [430 l
timeout value applies for SNMP pings.

Ping Retry Count [1 l
The number of times Cacti will attempt to ping a host befaore failing.

SNMP Options

SHNHMP Yersion
Choose the SNMP version for this device.

Not In Use &

[ cancel || create |

™ Apache/2.2.8 [N 192.168.0.2 @ # X




Crear los graficos

* Ir al enlace “Create graphs for this host”

* Seleccionar las plantillas de graficos y de
peticiones de datos deseadas y presionar
“Create”

* En la pantalla siguiente, agregar cualquier
informacion adicional acerca de los
graficos a crear

e
ISEQ)
P =




Ver los graficos

* Colocar el nuevo dispositivo en el nivel
jerarquico correspondiente dentro del
arbol invertido

— En Management -> Graph Trees seleccionar
el arbol por defecto (o crear uno propio)

—Yendo a Tree ltems -> Add pueden agregarse
elementos al arbol, ya sean encabezados,
graficos o dispositivos

-
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Para Seguir

ldealmente completamos de incluir todo las
maquinas de nustro red de taller en Cacti,
organizado bien y aprovechando snmp.

Ahora su Iinstructor les va a mostrar un
ejemplo de esto.
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Red de Taller

Nuestro red tiene tres segmentos, cada uno
con un switch y y detras el switch un
rutador con dos interfazes. Detras ellos hay
el rutador que va a la red externo.

Hay un diagrama en la pizzara.
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Los Nombres

Fila 1 Fila 2 Fila 3
walc1-1 walc2-1 walc3-1
walc1-9 walc2-9 walc3-9
sw Sw2 sw3

net1-gw net2-gw net3-gw

* Usa “dig -x IP” para ver los nombres de cada dispositivo.
Usa nombre, no IPs en Cacti (y smokeping, nagios, etc.)

* El dominio es “track4.ula.ve” y el Router GW es “track4-gw”
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Plantillas de dispositivo

Ir a Templates -> Host Templates

Seleccionar una de las plantillas y luego
“Duplicate”

Editar la nueva plantilla y agregar graficos
y peticiones de datos

Crear nuevos dispositivos indicando la
nueva plantilla




Plantillas de graficos

Pueden modificarse los atributos de las plantillas
existentes

Ir a Templates —> Graph Templates
Seleccionar la plantilla deseada

Modificar cualquiera de los atributos (los mismos
disponibles via rrdgraph): color, funcion de
consolidacion, operacion matematica (CDEF),
lineas horlzontales etc.

Al guardar los cambios, estos se veran
reflejados en todos los graficos miembros de la
plantilla en cuestion

2008
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Instalar plantillas adicionales

* Podemos instalar plantillas y scripts de
terceros para estadisticas especificas

— MySQL.:



http://www.faemalia.net/mysqlUtils/

Conclusiones

La herramienta es muy flexible gracias a su concepto de
plantillas

Una vez entendidos los conceptos de RRDTool, su
utilizacion es bastante intuitiva

La visualizacion jerarquica es de mucha ayuda para
organizar y encontrar rapidamente los dispositivos

No hay datos disponibles acerca del rendimiento de
cactid (¢ alguien se anima a medirlo?)

No esta facil como realizar ‘redescubrimientos’ de los
dispositivo.

Para agregar muchos dispositivos requiere mucho
tiempo. Herramientas como Netdot y Netdisco ayudan.
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Referencias

e Sitio web de Cacti.
* Forums.



http://www.cacti.net/
http://forums.cacti.net/
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