


Introduccion

« Herramienta principalmente de monitorizacion
activa de disponibilidad

« Posiblemente la mas utilizada en la categoria de
software libre

o Interfaz Web

- CGIs escritos en C para mayor velocidad

« Soporta miles de nodos/servicios




Instalacion

En Debian/Ubuntu:

> # apt-get install nagios3

> Archivos estan instalados aqui:
/etc/nagios3
/etc/nagios3/conf.d
/etc/nagios-plugins/conf
/usr/share/nagios3/htdocs/images/logos
/usr/sbin/nagios?3
/usr/sbin/nagios3stats

> Acceso al Nagios atravez la Web aqui:
http://localhost/nagios3/
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Resumen de los Grupos de Servicios
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Nagios: Mapa de Estatus: Circular (Marcado)
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Caracteristicas

« La verificacion de disponibilidad se delega en
plugins
- La arquitectura es muy simple, por lo que es facil
escribir plugins (en cualquier lenguaje)
- Existen docenas de plugins, muchos contribuidos por

terceros

o Chequeos en paralelo (usando forking)

» Version 3 se lo hace ya mejor chequeos en paralelo.



Caracteristicas cont.

o Programacion de chequeos inteligente. Busca
una distribucion equitativa de la carga de la
magquina que ejecuta Nagios, y la maquina
siendo chequeada

o Configuraciones (en archivos de texto) muy
detalladas y basadas en plantillas

o Lea su configuracion al nivel de directorio. Tu
decides como definir los archivos.




Y mas Caracteristicas...

o Utiliza informacion topoldgica para determinar
dependencias

- Diferenciacion entre lo que esta 'caido’ y lo que esta
'inalcanzable' — asi no se tratar de hacer chequeos
de los maquinas no 'inalcanzable’

o Permite definir politicas de notificacion,
basadas en combinaciones de:

- contactos y listas de contactos

dispositivos y grupos de dispositivos
servicios y grupos de servicios.

horarios definidos por grupos o personas.
El estado de servicio:



And, even more...

Service state:

When configuration a service you have the following
notification options:

> d: DOWN: The service is down (not available)
> U: UNREACHABLE: When the host is not visible
> r: RECOVERY: (OK) Host is coming back up

> f: FLAPPING: When a host first starts or stops or
it's state is undetermined.

> n: NONE: Don't send any notifications




NAGIOS - NOTIFICATION FLOW DIAGRAM
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Caracteristicas y mas Caracteristicas...

o Permite acusar recibo de eventos (acknowledge)

- El usuario puede agregar comentarios

o Permite definir periodos de mantenimiento
- Por dispositivo o grupo de dispositivos

o Mantiene estadisticas de disponibilidad

« Detecta flappings y suprime las notificaciones

o Permite multiples métodos de notificacion via comandos
- e-mail, pager, SMS, winpopup, audio, etc...

e Permite definir niveles de escalamiento de notificaciones




Mecanica de chequeos

o Uno nodo o dispositivo (host) consta de uno o mas
servicios a chequear (PING, HTTP, MYSQL, SSH, etc)

o Nagios chequea periodicamente cada servicio de cada
nodo y determina si ha habido algun cambio de estado:

- CRITICAL
- WARNING
- UNKNOWN

o A cada cambio de estado, se le puede asignar:

- Opciones de notificacion (como vimos antes)

- Operaciones de manejo de eventos (event handlers)




Mecanica de chequeos

o« Parametros

Intervalo de chequeo normal

Intervalo de re-chequeo

Numero maximo de chequeos

Periodo de chequeo

o Los chequeos de nodo (host) sdlo se ejecutan
cuando ninguno de los servicios responde

- Uno nodo (host) puede estar:

« DOWN
« UNREACHABLE




Mecanica de chequeos

e Asi se puede demorar hasta que un host
cambia su estado a “down” (no disponible o
alcanzable) por el hecho de que Nagios hace
un chequeo de servicios primero, después se
hace el chequeo de nodo

* Por defecto Nagios se lo hace un chequeo de
nodo 3 veces antes que se cambia el estado
de un nodo.

* Naturalmente, puedes cambiar todo esto.



Concepto de “Parents”

* Nodos pueden tener “parents”

— Por ejemplo, el parent de un pc conectado a un
switch seria el switch.

— Nos permite especificar los dependencias que
hayan en la red entre maquinas, switches,
routers, etc.

— Evita que Nagios manda alarmas si un parent ya
no responde.

— Un nodo puede tener multiple parents.




Concepto de Punto de Vista

* Donde queda tu servidor de Nagios en |a
red va a cambiar como vea y monitorea
nodos y servicios.

* Nagios apoya el concepto de servidores en
paralelo que corren en otro partes de tu
red.

* Asi, probablement mejor que el servidor
corre cerca el borde de tu red y no adentro.




Concepto de Punto de Vista
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Archivos de Configuracion

. —@ i Apache
nagios.cfg Nagios Daemon p httpd.conf
® main config file that defines other [« *apache include file describing how
files, logging, events etc. to display nagios web pages
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refers to Conflguratlon Flles parameters customizing the .htaccess
all orther resource Cfg FIEERT (7 EIE WED PEEEE apache security definition
confi O 7
files ? macros referred to in other files authorizes detailing allowed users
e.g. S3USER1S = nagios home dir . users
refers to central configuration file defined in authenticates users defined in
Y
htpasswd.users
people authorized to in parts of
nagios an eir passwords
hostgroups.cfg Siiiis i d
have someone to complain to groups hosts into types for
alerting and display purposes
contactgroups.cfg
= contacts are grouped since we
need some support redundancy olto - are grouped by type into
g escalations.cfg
if something breaks and is not fixed
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. ® hosts.cfg
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of o along with services
[ ] hosts may
— appear broken
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hosts break
contacts.cfg happen iﬁeecked
L people that we can call on to fix qunExed by
hosts and services poaxage .
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the services.cfg
are folIc;wmg = central monitoring component 3
notified RS along with hosts cerEE may
by ® appear broken
if other
timeperiods.cfg function within services break
for example "work hours" or *
- "24 x 7" or "overtime" are
misccommands.cfg e i
how to notify users that things by checkcommands.cfg
—

how to check hosts and services
are working




Archivos de Configuracion

* Ubicado in /etc/nagios3/
* Archivos importantes:

— cgi.cfg Controla el interfaz de Web y los
opciones de seguridad.

— commands.cfg Los comandos que usa Nagios para
notificaciones.

— nagios.cfg El archive principal de configuracion

— conf.d/* El resto de los archivos de
configuracion por servicios, grupos,
nodos, etc.




Archivos de Configuracion

Bajo conf.d/* (solo muestra)

e contacts nagios2.cfg usarios y grups

e generic-host_nagios2.cfg plantilla host (defecto)

* generic-service _nagios2.cfg plantilla servicio (defecto)

e hostgroups_nagios2.cfg definiciones de grupos de
hosts

e services_nhagios2.cfg gue servicios chequear

* timeperiods_nagios2.cfg cuando chequeary comoy

quien a notificar



Archivos de Configuracion

Bajo conf.d otros archivos opcionales:
* host-gateway nagios3.cfg definicion de ruta por defecto

e extinfo.cfg informacion extra por nodos

* servicegroups.cfig grupos de maquinas y servicios

* localhost.cfg definicion de monitoreo por el
servidor de Nagios (localhost)

e pcs .cfg definicion de un grupos de nodos

e switches.cfg definicion de un grupo de switches

* routers.cfg definicion de un grupo de routers



Configuracion de Plugins

El paguete de nagios-plugins ya esta instalado
en Ubuntu y contiene:

apt.cfg breeze.cfg dhcp.cfg disk-smb.cfg
disk.cfg dns.cfg dummy.cfg flexIm.cfg
fping.cfg ftp.cfg games.cfg hppjd.cfg
http.cfg ifstatus.cfg |dap.cfg load.cfg
mail.cfg mrtg.cfg mysqgl.cfg netware.cfg
news.cfg nt.cfg ntp.cfg pgsql.cfg
ping.cfg procs.cfg radius.cfg real.cfg rpc
-nfs.cfg snmp.cfg ssh.cfg tcp udp.cfg
telnet.cfg users.cfg vsz.cfg




Configuracion Principal

o Parametros que afectan al programa globalmente

o Archivo: /etc/nagios3/nagios.cfg
o Indicar la ubicaciéon de los demas archivos de
configuracion
o Comportamiento de Nagios en general

- Importante ajustar para asegurar un buen
desempeno en instalaciones con cientos de
servicios monitorizados

-Ver: Tunning Nagios for Maximum Performance
http://nagios.sourceforge.net/docs/2 0/tuning.html




Configuracion de CGI

« Archivo: /etc/nagios3/cgi.cfg

- Configurar directorio de CGls

- Autenticacion y Autorizacion

- Activar autenticacidon en Apache via .htpasswd (o Radius/Ldap)

- Listar los nombres de usuario en las variables de autorizacion:

authorized_for_system_information
authorized_for_configuration_information
authorized_for_system_commands
authorized_for_all_services
authorized_for_all_hosts
authorized_for_all_service_commands
authorized_for_all_host commands




Configuracion de Periodos

« Definir periodos basicos que controlaran los
chequeos, notificaciones, etc.

- 24 horas, 7 dias a la semana
- Horario de trabajo

- Horario fuera de trabajo

# '24x7"
define timeperiod{
timeperiod name 24x7
alias 24 Hours A Day, 7 Days A Week
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00

saturday 00:00-24:00
}




Configurando chequeo de Servicios/Hosts

* Definir como se van a probar los servicios:

# 'check-host-alive' command definition
define command{

command_name check-host-alive

command_line $USER1$/check ping -H SHOSTADDRESS$ -w 2000.0,60% -c
%000.0,100% -p1-t5

Ubicado en /etc/nagios-plugins/config, despues ajuste en /etc/nagios3/
conf.d/services_nagiosZ2.cfg



Comandos de notificacion

Permite utilizar cualquier comando que quieres. Puedes usar esto para generar tickets en RT

# 'notify-by-email' command definition
define command({

command name notify-by-email

command line /usr/bin/printf "%b" "Service: $SERVICEDESCS$\nHost:
SHOSTNAMES\nIn: SHOSTALIASS\nAddress: SHOSTADDRESSS\nState: S$SSERVICESTATES
\nInfo: $SERVICEOUTPUTS$\nDate: S$SHORTDATETIMES" | /bin/mail -s
'"SNOTIFICATIONTYPES: SHOSTNAMES/SSERVICEDESCS is SSERVICESTATES'
SCONTACTEMAILS

}

From: nagios@nms.localdomain

To: grupo-redes@localdomain
Subject: Host DOWN alert for switch1!
Date:  Thu, 29 Jun 2006 15:13:30 -0700

Host: switch1

In: Core_Switches

State: DOWN

Address: 111.222.333.444

Date/Time: 06-29-2006 15:13:30

Info: CRITICAL - Plugin timed out after 6 seconds




Configuracion de nodos y servicios

o Meétodo basado en plantillas (templates)

- Ahorra mucho trabajo repetitivo
- Similar a programacion OO

o Crear plantillas con todos los parametros por
defecto

- nodo genérico
- Servicio genérico

- contacto genérico




Configuracion de nodo genérico - plantilla

define host{
name generic-host

notifications_enabled 1
event_handler_enabled 1
flap_detection _enabled 1
process_perf data 1
retain_status_information 1
retain_nonstatus_information 1
check_command check-host-alive
max_check_attempts )
notification_interval 60
notification_period 24x7
notification_options d,r
contact_groups nobody
register 0

}




Configuracion de nodo individual

define host{

use generic-host
host_name switch1

alias Core_switches
address 192.168.1.2
parents router

contact_groups switch_group




Configuracion de Servicio (genérico)

define service{
name generic-service
active_checks_enabled
passive_checks_enabled
parallelize_check
obsess_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf data
retain_status_information
retain_nonstatus_information
is_volatile
check_period
max_check attempts
normal_check_interval
retry_check_interval
notification_interval
notification_period
notification_options
register

}
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Configuracion de Servicio

define service{

host name switch1

use generic-service
service_description PING
check_command check-host-alive
max_check_attempts )
normal_check_interval )
notification_options c,rf

contact_groups switch-group




Mensajes a Beepers/SMS

o Importante integrar Nagios con un sistema de
mensajes a beepers

- Los problemas también ocurren fuera del horario de
trabajo

o El sistema de envio a beepers debe ser
independiente de |a red

- Utilizar un médem y una linea telefdnica

- Pueden utilizarse paquetes como sendpage o gpage
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